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　　摘　要：　传统的勒索软件动态检测方法需要收集较长时间的软件行为，难以满足勒索软件及时检测的需求．本
文从勒索软件及时检测的角度出发，提出了“勒索软件检测关键时间段（ＣｒｉｔｉｃａｌＴｉｍｅＰｅｒｉｏｄｓｆｏｒＲａｎｓｏｍｗａｒｅＤｅｔｅｃｔｉｏｎ，
ＣＴＰ）”的概念，并基于ＣＴＰ的要求提出了一种基于应用程序编程接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ，ＡＰＩ）短序列
的勒索软件早期检测方法（ＲａｎｓｏｍｗａｒｅＥａｒｌｙＤｅｔｅｃｔｉｏｎＭｅｔｈｏｄｂａｓｅｄｏｎｓｈｏｒｔＡＰＩＳｅｑｕｅｎｃｅ，ＲＥＤＭＳ）．ＲＥＤＭＳ以软件在
ＣＴＰ内执行时所调用的ＡＰＩ短序列为分析对象，通过ｎｇｒａｍ模型和词频逆文档频率算法对采集到的ＡＰＩ短序列进行
计算以生成特征向量，然后运用机器学习算法建立检测模型对勒索软件进行早期检测．实验结果显示，ＲＥＤＭＳ在ＡＰＩ
采集时段为前７ｓ且使用随机森林算法时，分别能以９８２％、９６７％的准确率检测出已知和未知的勒索软件样本．
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Ｋｅｙｗｏｒｄｓ：　ｒａｎｓｏｍｗａｒｅ；ｅａｒｌｙｄｅｔｅｃｔｉｏｎ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ＡＰＩ（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

１　引言
　　近年来，随着数字经济的快速发展，针对高价值资
产的勒索软件逐渐增加，成为当前网络空间安全面临

的重大威胁之一．勒索软件起源于１９８９年的“ＡＩＤＳ”病
毒，是一类通过封锁目标系统资源或加密目标系统文

件以获取高额赎金的恶意软件［１］．２０１９年的赛门铁克
网络威胁情报显示，２０１８年全球企业的勒索软件感染

率相比２０１７年增长了１２％［２］．
当前常见的勒索软件可分为锁屏型和加密型两种

类型．锁屏型勒索软件感染受害者主机后会锁定屏幕
或操作系统；加密型勒索软件会加密被感染主机的文

件及文件夹［３］．目前公开的勒索软件中，加密型勒索软
件是最常见的类型［３～６］．因此，本文以加密型勒索软件
为研究对象，下文无特指时所提及的“勒索软件”均为
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加密型勒索软件．
勒索软件与传统的窃密类恶意软件（如木马、间谍

软件等）的行为表现具有较大的差别．勒索软件感染主
机后会尽快地加密被感染主机中文件，故在短时间内

勒索软件会执行大量的操作［４］，而窃密类恶意软件具

有长期潜伏的需求，其在感染主机后初期的一段时间

内执行的操作相对较少［７］．勒索软件一般在较短时间
内就能完成对被感染主机全部特定文件的加密操作，

而传统的恶意软件动态检测方法往往需要收集较长时

间的软件行为，难以满足勒索软件及时检测的现实

需求．
针对上述问题，本文通过分析多个不同家族的勒

索软件运行过程，从勒索软件及时检测的角度提出了

“勒索软件检测关键时间段”（ＣＴＰ）的概念，并进一步
提出了一种基于应用程序编程接口（ＡＰＩ）短序列的勒
索软件早期检测方法（ＲＥＤＭＳ）．为了与软件长时间运
行后所产生的 ＡＰＩ序列进行区分，本文将在 ＣＴＰ内采
集到的ＡＰＩ序列称为“ＡＰＩ短序列”．ＲＥＤＭＳ以软件的
ＡＰＩ短序列为分析对象，通过 ｎｇｒａｍ［８］和词频逆文档
频率（ＴｅｒｍＦｒｅｑｕｅｎｃｙＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ，ＴＦ
ＩＤＦ）［９］生成特征向量，再运用机器学习算法建立检测
模型来实现对勒索软件的早期检测．

本文主要工作如下：

（１）分析多个不同家族的勒索软件和多种类型的
正常软件的运行过程，从勒索软件及时检测的角度提

出ＣＴＰ的概念，明确了勒索软件早期检测需要满足的
时间要求；

（２）基于检测时间少于 ＣＴＰ的要求提出一种勒索
软件早期检测方法 ＲＥＤＭＳ．该方法采集各软件在 ＣＴＰ
内调用的 ＡＰＩ序列，运用 ｎｇｒａｍ、ＴＦＩＤＦ和分类算法对
勒索软件进行早期检测；

（３）利用来自２４个不同家族的７８个勒索软件以及
４０个多种类型的正常软件对ＲＥＤＭＳ进行实验测试．实
验结果表明，ＲＥＤＭＳ能够在软件开始运行后数秒内高
准确率地检测出已知和未知的勒索软件样本．

２　相关工作
　　由于勒索软件具有很大的危害性，近年来国内外
研究者提出了一系列勒索软件检测方法．本文将这些
检测方法分为三类，即静态检测方法、动态检测方法以

及早期检测方法．
２１　静态检测方法

在不运行程序的情况下，静态检测方法运用静态

分析技术分析程序的源代码或反汇编代码，从中提取

特征来检测恶意软件［１０］．Ｚｈａｎｇ等人［１１］运用反汇编技

术提取勒索软件的操作码序列作为特征，通过随机森

林算法（ＲａｎｄｏｍＦｏｒｅｓｔｓ，ＲＦ）［１２］建立检测模型，其多分
类准确率为９１４％；Ｇｕｏ等人［１３］提出一种基于可视化

的勒索软件检测及分类方法，该方法对勒索软件的分

类准确率可达到９６７％；Ｓｈａｒｍａ等人［１４］提出了一种基

于纹理的勒索软件分类方法，通过本地二进制模式算

法提取勒索软件纹理实现分类．总体来说，静态检测方
法实施检测时无需运行软件，但是此类方法难以应对

使用了混淆技术的勒索软件［１５］．
２２　动态检测方法

动态检测方法通常在可控环境中执行恶意软件并

观察软件与操作系统的交互行为［１６］．Ｈａｍｐｔｏｎ等人［１７］

通过Ｗｉｎｄｏｗｓ平台分析了１４个不同勒索软件家族样本
运行后的ＡＰＩ调用情况，给出了ＡＰＩ调用能够用于识别
勒索软件的观点．Ｋｈａｒｒａｚ等人［１８］提出了一种勒索软件

动态分析系统，该系统通过监测Ｉ／Ｏ数据缓冲区的熵值
变化、文件访问模式以及文件系统活动来实现对勒索

软件的检测．Ｖｉｎａｙａｋｕｍａｒ等人［１９］在沙箱中运行了７个
勒索软件家族的多个样本，采集了１３１个ＡＰＩ作为多层
感知机（ＭｕｌｔｉｌａｙｅｒＰｅｒｃｅｐｔｒｏｎ，ＭＬＰ）［２０］的输入以实现勒
索软件分类，实验结果表明该方法的多分类准确率达

到９８％，但其需要从日志文件中获取软件长时间运行
后的 ＡＰＩ调用，难以满足勒索软件及时检测的需求．
Ｆｅｎｇ等人［２１］提出利用诱饵文件是否被加密来检测勒索

软件，其方法中诱饵文件设定为难以被正常用户操作

的文件．由于不同勒索软件在文件的加密顺序上没有
固定规律，该方法难以适用于所有勒索软件的快速检

测．Ｋｏｋ等人［５］提出一种关注潜在的勒索软件预加密行

为的检测方法，具有较高的实用性，但该方法的误报率

较高．
２３　早期检测方法

由于勒索软件感染主机后即会快速加密其文件，

早期检测对于被感染主机的文件保护和及时防御具有

重大意义．Ｓｃａｉｆｅ等人［２２］提出一种早期检测系统Ｃｒｙｐｔｏ
Ｄｒｏｐ，该系统通过检测文件类型以及文件熵的变化来快
速检测勒索软件，但是文章未给出其检测出勒索软件

所需的具体时长．Ｍｏｒａｔｏ等人［２３］通过网络共享卷中的

ＳＭＢ流量来对勒索软件进行早期检测，其方法分析
ＳＭＢ流量中勒索软件交互指令在一定时间内的变化速
度以及共享卷中文件变化来判定是否有勒索软件，该

方法达到最佳检测效果所需的流量监控时间为２０ｓ．
由上述分析可知，大部分现有的动态检测方法在

给出检测结果前需要收集较长时间的软件行为，难以

满足勒索软件及时检测需求；而现有的勒索软件早期

检测研究并未详细分析其所提方法的检测时间是否为

真正意义上的“早期”．针对现有检测方法存在的不足，
本文重点关注勒索软件运行初期的ＡＰＩ调用，从勒索软

７８５
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件及时检测的需求出发构建勒索软件早期检测方法．

３　勒索软件行为分析
　　勒索软件的攻击过程可分为系统感染、文件遍历
和加密、索取赎金与文件解密四个阶段［３］．系统感染阶
段，勒索软件可通过网络钓鱼、漏洞利用等方式来感染

主机；在文件遍历和加密阶段，勒索软件通常会执行一

系列诸如文件查找及识别、文件加密等操作［６］，这些操

作一旦执行完成，被感染主机中全部特定文件都会被

加密；索取赎金阶段通过勒索文本告知受害用户如何

支付赎金；当受害用户支付赎金后，即进入文件解密阶

段，攻击者释放解密器以解密被加密的文件．本文给出
了如图１所示的勒索软件的文件遍历和加密阶段的一
般执行过程．

　　勒索软件在文件遍历和加密阶段的执行过程中，
首先会进行信息收集（图１中１１～１３），通过收集目
标系统信息以及遍历其中的特定文件，并将获取的信

息上传到Ｃ＆Ｃ服务器以得到执行指令或加密秘钥；然
后进入到文件加密步骤（图１中２１～２２），勒索软件
在该步骤会对系统中的特定文件进行加密并删除或覆

盖原始文件；完成上述步骤，勒索软件会在被感染主机

中生成勒索文本并删除自身．由上述过程可以推测，处
于该阶段的勒索软件会频繁操作被感染主机，并将大

量调用与文件遍历和加密、删除等操作相关的ＡＰＩ．
为验证上述推测，本文在沙箱 ＡＮＹ．ＲＵＮ上部署了

以Ｗｉｎｄｏｗｓ７为操作系统的运行环境，运行并分析了来
自２４个不同家族的７８个勒索软件以及４０个多种类型
的正常软件开始运行后６０ｓ内的ＡＰＩ调用情况，记录了
各勒索软件在执行过程中弹出其勒索文本的时间点以

及在该时间点前后的 ＡＰＩ调用数量，结果如表１、表２
和图２所示．

从表１可知，本文所分析的绝大部分勒索软件在开
始运行后６０ｓ内弹出了勒索文本，意味着这些勒索软件
在此期间已经完成了文件遍历和加密．表１还显示绝大
部分勒索软件在弹出其勒索文本前的 ＡＰＩ调用数量明
显多于该文本弹出后到其开始运行到第６０ｓ这段时间
内的ＡＰＩ调用数量，印证了需要调用大量 ＡＰＩ的推测．
表２显示正常软件在开始运行后的一段时间内（前１０ｓ
和前６０ｓ）未大量调用 ＡＰＩ．因此，本文认为软件在其开
始运行后一段时间内执行的 ＡＰＩ数量可以用于区分正
常软件和勒索软件．

　　定义１　（勒索软件检测关键时间段 ＣＴＰ）　ＣＴＰ
为勒索软件从开始运行到其在被感染主机弹出勒索文

本之间的时间．
为满足勒索软件及时检测需求，检测方法需要在

ＣＴＰ内检测出勒索软件，才有较大可能保证此时被感
染主机中文件未被全部加密．图２显示本文所分析的
半数以上勒索软件家族在其开始运行后１０ｓ左右弹出
勒索文本．因此，ＣＴＰ在本文中被设定为１０ｓ．
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表１　勒索软件开始运行后６０ｓ内的ＡＰＩ调用情况

勒索软件（数量）
主机弹出勒索文本时间

（平均时间／ｓ）
主机弹出勒索文本前的

ＡＰＩ数量（平均值）
主机弹出勒索文本后到软件

运行第６０ｓ的ＡＰＩ数量（平均值）

Ｒａｎｓｏｍｗａｒｅ．Ｅｌｅｔａ（２） １０２０１ １０１２７８ ５５４２１

Ｒａｎｓｏｍｗａｒｅ．Ｄｈａｒｍａ（５） 未提示 ８８１７４ ０

Ｒａｎｓｏｍｗａｒｅ．Ｗｌｕ（２） １９２３１ ４２３２７ １３６２５

ＣｒｙｐｔｏＷｉｒｅ（２） １４０２１ ３９１１ １２５

ＣｒｙｐｔｏＳｈｉｅｌｄ（２） ３５０６３ ４２２０ ３１０２

Ｒａｎｓｏｍｗａｒｅ．ＳＡＧＥ（２） ２７４５２ ３０２４ １８６

Ｗａｎｎａｃｒｙ（４） ８２４５ １８５２２ ６５２０

Ｓｏｄｉｎｏｋｉｂｉ（６） １８４５２ ３２８７９ ２２５４２

Ｓｐｏｒａ（４） ３０４５１ ４３０２ ２１６

Ｃｅｒｂｅｒ（４） １０５４８ ５２９９ ２１０５

Ｒａｎｓｏｍｗａｒｅ．ＦＲＳ（３） ５７２９７ ７２０６１ ５２４６１

Ｇａｎｄｃｒａｂ（６） ９５６４ ４９６７ ２５３２

ＳＡＴＵＲＮ（２） １９１２２ ５７８５ ４６２０

Ｒａｎｓｏｍｗａｒｅ．Ｓａｎｔａ（２） 未提示 ４５２１ ０

Ｔｅｓｌａｃｒｙｐｔ（５） ９４２５ １４００７７ ５２４１４

Ｒａｎｓｏｍｗａｒｅ．Ｋｒａｋｅｎ（２） ９０３０ ４１０３ ２５

Ｔｒｏｌｄｅｓｈ １０１５４ ９５５６９ ５８７１２

Ｐｒｏｌｏｃｋ（２） ８２５４ ９０９９９５ ２５４６１

Ａｌｐｈａｃｒｙｐｔ（４） ８７８５ ４３６９ １５２

Ｍａｚｅ（３） ７５４１ ７２００ １４５２

Ｍｚｒｅｖｅｎｇｅ（４） １３２４１ ３０９３ １５３２

Ｌｏｃｋｂｉｔ（２） ７８５４ １２６２１０ １０８２１４

Ｃｒｙｓｉｓ（８） ９５８４ ２４３０７ １５２４１

ＳｉｌｅｎｔＳｐｒｉｎｇ ９２３１ ３７７７ ３６００

注：“未提示”表示６０ｓ内主机未弹出勒索文本

表２　部分正常软件运行后６０ｓ内的ＡＰＩ调用情况

正常软件 前１０ｓ的ＡＰＩ数量 前６０ｓ的ＡＰＩ数量

３６０安全卫士 １４７６ ２８６８

Ｎｏｔｅｐａｄ＋＋ １４８２ １６０２

ＣＳＤＮ ７８５ １２３７

迅雷 ６５３ １００５

ＰＰＴＶ ２８４４ ３３８６

４　基于ＡＰＩ短序列的勒索软件早期检测方法
　　针对检测时间少于 ＣＴＰ的要求，本文提出了一种

基于ＡＰＩ短序列的勒索软件检测方法 ＲＥＤＭＳ，框架如
图３所示．该方法重点关注软件开始运行后初期的ＡＰＩ
调用，通过ＣＴＰ内各软件调用的 ＡＰＩ短序列判别该软
件是否为勒索软件．ＲＥＤＭＳ包含预处理、特征计算、训
练和检测三个阶段．下面分别对三个阶段进行详细
阐述．
４１　预处理

ＲＥＤＭＳ在预处理阶段采集勒索软件与正常软件
ＣＴＰ内的ＡＰＩ短序列，并将其作为下一个阶段的输入．
表３给出了本文分析勒索软件运行时所统计的２４个
ＡＰＩ，包含文件系统ＡＰＩ、进程间通信ＡＰＩ等．
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表３　本文监控的ＡＰＩ

序号 ＡＰＩ名称 序号 ＡＰＩ名称 序号 ＡＰＩ名称 序号 ＡＰＩ名称

１ ＣｒｅａｔＦｉｌｅ ７ ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓ １３ ＣｒｅａｔＰｉｐｅ １９ ＭｏｖｅＦｉｌｅ

２ ＷｒｉｔｅＦｉｌｅ ８ ＳｅｔＥｎｄＯｆＦｉｌｅ １４ ＳｅｔＶｏｌｕｍｅＬａｂｅｌ ２０ ＧｅｔｄｒｉｖｅｒＴｙｐｅ

３ ＲｅａｄＦｉｌｅ ９ ＱｕｅｒｙＤｏｓＤｅｖｉｃｅ １５ ＧｅｔＣｕｒｒｅｎｔＤｉｒｅｃｔｏｒｙ ２１ ＬＣｒｅａｔ

４ ＬＣｌｏｓｅ １０ ＦｌｕｓｈＦｉｌｅＢｕｆｆｅｒｓ １６ ＧｅｔＳｙｓｔｅｍＤｉｒｅｃｔｏｒｙ ２２ ＬＲｅａｄ

５ ＤｅｌｅｔｅＦｉｌｅ １１ ＳｅｔＶｏｌｕｍｅＭｏｕｎｔＰｉｏｎｔ １７ ＤｅｖｉｃｅＩｏＣｏｎｔｒｏｌ ２３ ＨＷｒｉｔｅ

６ ＶｅｒＱｕｅｒｙＶａｌｕｅ １２ ＧｅｔＳｙｓｔｅｍＰｏｗｅｒＳｔａｔｕｓ １８ ＧｅｔＶｏｌｕｍｅＩｎｆｏｒｍａｔｉｏｎ ２４ ＣｒｅａｔＭａｉｌｓｌｏｔ

４２　特征计算
ＲＥＤＭＳ在本阶段运用 ｎｇｒａｍ算法分割 ＡＰＩ序列

并通过ＴＦＩＤＦ算法计算出对应的特征值．ｎｇｒａｍ算法
的运用使得在所生成的特征向量中保留了 ＡＰＩ序列中
ＡＰＩ的相邻关系．

通过ｎｇｒａｍ算法处理 ＡＰＩ序列之后，ＲＥＤＭＳ运用
自然语言处理［２４］中的 ＴＦＩＤＦ算法来计算特征值以生
成特征向量．ＲＥＤＭＳ使用（１）计算勒索软件以及正常
软件的ｎｇｒａｍ序列的ＴＦ值．

ＴＦ（ｉ，ｊ）＝ ｎ（ｉ，ｊ）

∑
ｋ
ｎ（ｋ，ｊ）

（１）

其中ＴＦ（ｉ，ｊ）表示在ｎｇｒａｍ序列ｊ中ｎｇｒａｍｉ出现的频
率，其中ｎ（ｉ，ｊ）表示 ｎｇｒａｍｉ在ｎｇｒａｍ序列ｊ中出现的

次数，∑
ｋ
ｎ（ｋ，ｊ）表示 ｎｇｒａｍ序列ｊ中ｎｇｒａｍ的总数．

在计算出一个 ｎｇｒａｍ的频率之后，通过式（２）计算
其ＩＤＦ．

ＩＤＦ（ｉ）＝ｌｏｇ２
Ｄ

ｊ：ｉ∈ｊ｜ｊ∈{ }Ｄ （２）

其中ＩＤＦ（ｉ）描述ｎｇｒａｍｉ在整个 ｎｇｒａｍ序列中的稀有
程度，Ｄ表示所有ｎｇｒａｍ序列的集合．｛ｊ：ｉ∈ｊ｜ｊ∈Ｄ｝表
示包含 ｎｇｒａｍｉ的 ｎｇｒａｍ序列 ｊ的数量．当计算出
ＩＤＦ（ｉ）之后，采用式（３）完成对ＴＦＩＤＦ的计算．

ＴＦ－ＩＤＦ（ｉ，ｊ）＝ＴＦ（ｉ，ｊ）×ＩＤＦ（ｉ） （３）
ＴＦＩＤＦ（ｉ，ｊ）表示 ｎｇｒａｍｉ在 ｎｇｒａｍ序列 ｊ的 ＴＦ
ＩＤＦ值．

综上，ＲＥＤＭＳ将软件开始运行后一个时间段内所

采集的ＡＰＩ序列视为一个整体，通过算法１得到相应的
特征向量．

算法１　基于ｎｇｒａｍ的特征提取算法

输入：ＡＰＩ序列集Ａ＝｛Ａ１，Ａ２，…，Ａｋ｝／／ｋ为样本数
过程：

１．　ｆｏｒｊ＝１，２，…，ｋｄｏ
２．　　对Ａｊ进行ｎｇｒａｍ切片
３．　　将切片序列保存到Ａｎｊ
４．　ｅｎｄｆｏｒ
５．　计算所有出现的ｎｇｒａｍ切片数Ｄ
６．　ｆｏｒｊ＝１，２，…，ｋｄｏ
７．　　ｆｏｒｉ＝１，２，…，ｌｅｎ（Ａｎｊ）ｄｏ
８．　　　根据式（１）计算Ａｎｊ的ｎｇｒａｍｉ的频率ＴＦ（ｉ，ｊ）
９．　　　根据式（２）计算Ａｎｊ的ｎｇｒａｍｉ的逆文本频率指数ＩＤＦ（ｉ）
１０．　 根据式（３）计算Ａｎｊ的ＴＦＩＤＦ（ｉ，ｊ）
１１．　 将ＴＦＩＤＦ（ｉ，ｊ）添加到ＴＦＩＤＴｉ中
１２．　　ｅｎｄｆｏｒ
１３．　　将ＴＦＩＤＦｉ添加到Ｘｊ中
１４．　ｅｎｄｆｏｒ
１５．　输出特征向量矩阵Ｘ＝｛Ｘ１，Ｘ２，…，Ｘｋ｝

４３　训练与检测
ＲＥＤＭＳ在本阶段将基于特征计算阶段所得的特征

向量构建一个勒索软件检测模型，用于区分勒索软件

和正常软件．通过将上一阶段提取的特征向量添加类
别标签（正常软件和勒索软件分别标记为 －１和１），构
建训练集Ｓｔｒ（Ｓｔｒ＝｛（Ｘｋ，Ｙｋ）｜ｋ∈Ｎ

｝，其中 Ｙｋ∈｛－１，
１｝，Ｘｋ＝（ＴＦ－ＩＤＦ（ｉ，ｋ）｜ｉ，ｋ∈Ｎ

））．之后，运用分类
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算法结合训练集Ｓｔｒ建立一个勒索软件检测模型．
在检测过程中，训练好的检测模型将对测试集中

各软件的特征向量进行检测，以判别该软件属于正常

软件还是勒索软件．

５　实验及结果

５１　实验环境和样本
本文在沙箱 ＡＮＹ．ＲＵＮ搭建了 Ｗｉｎｄｏｗｓ７操作系

统作为软件的运行环境，在桌面和磁盘分区中存放了

数十个不同类型的文档．检测勒索软件的主机硬件配
置为８Ｇ内存，Ｉｎｔｅｌｉ５９６００Ｋ处理器．编程语言采用ｐｙ
ｔｈｏｎ３７并使用 ｓｃｉｋｉｔｌｅａｒｎ０２０１库进行检测模型训
练．实验所用的勒索软件样本采集于 ｖｉｒｕｓｓｈａｒｅ（ｈｔ
ｔｐｓ：／／ｖｉｒｕｓｓｈａｒｅ．ｃｏｍ）以及 ａｎｙ．ｒｕｎ（ｈｔｔｐｓ：／／ａｐｐ．ａｎｙ．
ｒｕｎ），正常样本收集于３６０软件管家，实验样本种类和
数量参见表４，其中同一勒索样本家族中不同样本的版
本不同，正常软件覆盖了杀毒软件、办公软件、聊天工

具、下载工具、视频软件、浏览器、输入法等常用类型．
表４　实验样本种类及数量

正常样本 数量 勒索样本家族 数量 勒索样本家族 数量 勒索样本家族 数量

安全杀毒 ２ Ｒａｎｓｏｍｗａｒｅ．Ｅｌｅｔａ ２ Ｓｐｏｒａ ４ Ｔｒｏｌｄｅｓｈ １

办公软件 １６ Ｒａｎｓｏｍｗａｒｅ．Ｄｈａｒｍａ ５ Ｃｅｒｂｅｒ ４ Ｐｒｏｌｏｃｋ ２

聊天工具 ２ Ｒａｎｓｏｍｗａｒｅ．Ｗｌｕ ２ Ｒａｎｓｏｍｗａｒｅ．ＦＲＳ ３ Ａｌｐｈａｃｒｙｐｔ ４

下载工具 ４ ＣｒｙｐｔｏＷｉｒｅ ２ Ｇａｎｄｃｒａｂ ６ Ｍａｚｅ ３

视频软件 ５ ＣｒｙｐｔｏＳｈｉｅｌｄ ２ ＳＡＴＵＲＮ ２ Ｍｚｒｅｖｅｎｇｅ ４

浏览器 ２ Ｒａｎｓｏｍｗａｒｅ．ＳＡＧＥ ２ Ｒａｎｓｏｍｗａｒｅ．Ｓａｎｔａ ２ Ｌｏｃｋｂｉｔ ２

输入法 ３ Ｗａｎｎａｃｒｙ ４ Ｔｅｓｌａｃｒｙｐｔ ５ Ｃｒｙｓｉｓ ８

其他应用 ６ Ｒａｎｓｏｍｗａｒｅ．Ｋｒａｋｅｎ ２ Ｓｏｄｉｎｏｋｉｂｉ ６ ＳｉｌｅｎｔＳｐｒｉｎｇ １

正常样本总数 ４０ 勒索样本总数 ７８

５２　评估指标
本文使用恶意软件检测领域常用的准确率（Ａｃｃｕ

ｒａｃｙ）、精确率（Ｐｒｅｃｉｓｉｏｎ，Ｐ）、召回率（Ｒｅｃａｌｌ，Ｒ）以及
Ｆ１ｓｃｏｒｅ（Ｆ１）作为ＲＥＤＭＳ的性能评估指标［１４］．
５３　实验结果

在已知和未知的勒索软件测试集上，对比了 ＲＥ
ＤＭＳ分别运用支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，
ＳＶＭ）［１２］、ＲＦ［１２］、朴素贝叶斯（ＮａｉｖｅＢａｙｅｓ，ＮＢ）［１２］、Ｋ
临近（ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，ＫＮＮ）［２５］、ＭＬＰ［２０］五种分类算
法的检测效果，并进一步比较了 ＲＥＤＭＳ在不同 ｎｇｒａｍ
序列以及ＣＴＰ内不同采集时段Ｔ的检测效果．
５３１　已知勒索软件样本检测

为测试ＲＥＤＭＳ对已知勒索软件的早期检测效果，
本文将７８个勒索软件及４０个正常软件运行时调用的
ＡＰＩ短序列所计算出的特征向量作为训练集，将新采集
的来自其中２４个不同家族的２４个勒索软件以及１６个
来自８种类型的正常软件在ＣＴＰ内所调用的 ＡＰＩ短序
列所计算出的特征向量作为测试集．

实验首先对比了 ＲＥＤＭＳ运用不同的 ｎｇｒａｍ在
ＣＴＰ内四个不同采集时段 Ｔ的检测效果．图 ４为 ＲＥ
ＤＭＳ在不同 Ｔ下使用 ２ｇｒａｍ及不同分类算法的准
确率．

如图４所示，在使用２ｇｒａｍ划分序列的情况下，当

Ｔ为前 ２ｓ时 ＲＥＤＭＳ使用 ＮＢ和 ＳＶＭ的准确率仅有
７７５％，而使用ＲＦ获得的准确率最高，可达９０％；当 Ｔ
为前５ｓ时，ＲＥＤＭＳ使用本文所提及五种算法的准确率
均有上升．图４还给出了 Ｔ为前７ｓ时的准确率，此时
ＲＥＤＭＳ使用 ＲＦ达到了 ２ｇｒａｍ划分下的最高准确率
（９５５％），而Ｔ为前１０ｓ时ＲＥＤＭＳ使用五种算法获得
的准确率相比前７ｓ时都有所下降，原因将结合３ｇｒａｍ
和４ｇｒａｍ的结果在下文给出．

　　表５为 ＲＥＤＭＳ在不同 Ｔ下使用２ｇｒａｍ时五种算
法获得的Ｐ、Ｒ以及 Ｆ１值．由表５可知，在使用２ｇｒａｍ
划分序列的情况下，当Ｔ为前２ｓ时，ＲＥＤＭＳ使用ＲＦ算
法获得的Ｆ１值最高但其值仅有９０１％．这是由于勒索
软件和正常软件的２ｇｒａｍ序列中有较多的相同部分，
使得两者的特征向量区别不够明显．
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表５　ＲＥＤＭＳ在不同Ｔ下使用２ｇｒａｍ及五种算法的Ｐ、Ｒ以及Ｆ１

Ｔ（ｓ）　
算法　　　

２ ５ ７ １０

Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１

ＮＢ ０８０１ ０７７５ ０７５８ ０８００ ０８００ ０８００ ０９２５ ０９２５ ０９２５ ０９００ ０９００ ０９００

ＳＶＭ ０８０４ ０７７５ ０７７７ ０８３８ ０８２５ ０８２７ ０８５７ ０８５０ ０８５１ ０８３１ ０８２５ ０８２４

ＭＬＰ ０９０５ ０８７５ ０８７６ ０９２５ ０９２０ ０９１９ ０９３７ ０９２５ ０９２６ ０９０９ ０９０５ ０９０４

ＫＮＮ ０８９１ ０８５０ ０８５１ ０８７７ ０８７５ ０８７６ ０９３７ ０９２５ ０９２６ ０８８２ ０８７８ ０８７７

ＲＦ ０９２０ ０９００ ０９０１ ０９３７ ０９２５ ０９２６ ０９６２ ０９５６ ０９５６ ０９１５ ０９００ ０９０１

　　在图５中给出了 ＲＥＤＭＳ在不同 Ｔ下使用３ｇｒａｍ
及五种算法获得的准确率，当Ｔ为前２ｓ时ＲＥＤＭＳ使用

ＭＬＰ能够达到９２５％的准确率，在Ｔ为前５ｓ时ＲＥＤＭＳ
使用ＭＬＰ以及ＲＦ能够达到９５％的准确率，而在 Ｔ为
前７ｓ时使用 ＭＬＰ和 ＲＦ分别能达到９６２％和９７５％
的准确率．

表６给出了ＲＥＤＭＳ在不同 Ｔ下使用３ｇｒａｍ及五
种算法的Ｐ、Ｒ以及 Ｆ１值．由表６可知，在使用３ｇｒａｍ
划分序列的情况下，当 Ｔ为前２ｓ时，ＲＥＤＭＳ使用 ＭＬＰ
所获得的Ｐ、Ｒ和 Ｆ１值高于使用其余四种算法时所得
到的结果；当Ｔ为前７ｓ时，ＲＥＤＭＳ使用ＲＦ获得最高的
Ｐ、Ｒ和Ｆ１值．

表６　ＲＥＤＭＳ在不同Ｔ下使用３ｇｒａｍ及五种算法的Ｐ、Ｒ以及Ｆ１

Ｔ（ｓ）　
算法　　　

２ ５ ７ １０

Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１

ＮＢ ０９０５ ０８７５ ０８７６ ０９１５ ０９０５ ０９０６ ０９５６ ０９５０ ０９５０ ０９３２ ０９２５ ０９２４

ＳＶＭ ０８２０ ０８００ ０８０２ ０８３８ ０８２５ ０８２７ ０８６７ ０８６０ ０８６１ ０８５５ ０８４５ ０８４５

ＭＬＰ ０９３７ ０９２５ ０９２６ ０９５６ ０９５０ ０９５０ ０９６７ ０９６２ ０９６１ ０９２０ ０９１２ ０９１３

ＫＮＮ ０８９１ ０８５０ ０８５１ ０９３７ ０９２５ ０９２６ ０９４５ ０９４１ ０９４０ ０９００ ０８７７ ０８７７

ＲＦ ０９２９ ０９１７ ０９１９ ０９５６ ０９５０ ０９５０ ０９７６ ０９７５ ０９７５ ０９１０ ０８９９ ０９００

　　图６给出了 ＲＥＤＭＳ在不同 Ｔ下使用４ｇｒａｍ及五
种算法获得的准确率．在使用４ｇｒａｍ划分序列的情况
下，当 Ｔ为前 ２ｓ时，ＲＥＤＭＳ使用 ＭＬＰ的准确率为
９４２％，当Ｔ为前５ｓ时，ＲＥＤＭＳ使用ＲＦ的准确率上升
到９５％，当 Ｔ为前７ｓ时，ＲＥＤＭＳ使用 ＲＦ的准确率进
一步上升到９８２％，而其使用ＭＬＰ也达到了９７５％的
准确率．

表７给出了ＲＥＤＭＳ在不同 Ｔ下使用４ｇｒａｍ及五
种算法的Ｐ、Ｒ以及Ｆ１值．由表５～表７的结果可知，在
本文所提及的五种分类算法中，ＲＥＤＭＳ使用 ＲＦ和
ＭＬＰ所获得的检测结果优于其他三种算法．

ＲＥＤＭＳ在不同 ｎｇｒａｍ下的准确率如图７中所示．
由图７可知，当使用 ＭＬＰ和 ＲＦ时，ＲＥＤＭＳ在 Ｔ为前
２ｓ、前７ｓ和前１０ｓ下使用不同 ｎｇｒａｍ所得到的准确率
均满足４ｇｒａｍ＞３ｇｒａｍ＞２ｇｒａｍ．由表５～表７的结果可
知，ＲＥＤＭＳ使用４ｇｒａｍ时所获得的 Ｐ、Ｒ以及 Ｆ１值总
体优于使用２ｇｒａｍ及３ｇｒａｍ所获得的结果．经分析发
现，出现该结果的原因是勒索软件的一次文件操作经

常需要调用四个ＡＰＩ，如快速创建文件需要调用（Ｃｒｅａｔ
Ｆｉｌｅ，ＷｒｉｔｅＦｉｌｅ，ＨＷｒｉｔｅ，ＬＣｌｏｓｅ）等四个ＡＰＩ．

从文件保护的角度看，及早检测到勒索软件对保

护被感染主机中的文件具有重要意义．由表５～表７的
结果可知，在ＣＴＰ内分别取Ｔ为前２ｓ、前５ｓ、前７ｓ和前
１０ｓ时，ＲＥＤＭＳ使用五种分类算法均在 Ｔ为前７ｓ时获
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得最佳的检测结果，并且在各采集时段上所获得的检

测结果基本满足７ｓ＞５ｓ＞２ｓ的关系．当 Ｔ为前１０ｓ时，
ＲＥＤＭＳ使用五种分类算法获得的准确率均不是很高．
经分析发现，这是因为勒索软件在完成文件加密并弹

出勒索文本之后，其所执行的操作及对应的 ＡＰＩ调用
数量将大大减少，而本文实验中有部分勒索软件样本

在１０ｓ前已经完成了文件加密及弹出勒索文本．

表７　ＲＥＤＭＳ在不同Ｔ下使用４ｇｒａｍ及五种算法获得的Ｐ、Ｒ以及Ｆ１

Ｔ（ｓ）　
算法　　　

２ ５ ７ １０

Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１

ＮＢ ０９２０ ０９００ ０９０１ ０９２６ ０９０８ ０９０９ ０９５２ ０９４６ ０９４６ ０９５２ ０９４６ ０９４６

ＳＶＭ ０８２０ ０８００ ０８０２ ０８４５ ０８４４ ０８４５ ０８５７ ０８５０ ０８５１ ０８１０ ０８００ ０８００

ＭＬＰ ０９４４ ０９４２ ０９４２ ０９５６ ０９５０ ０９５０ ０９７１ ０９７９ ０９７５ ０９３５ ０９２５ ０９２６

ＫＮＮ ０９０５ ０８７６ ０８７５ ０９２１ ０９３８ ０９２４ ０９５６ ０９５２ ０９５１ ０８９５ ０８７２ ０８７３

ＲＦ ０９３７ ０９２５ ０９２６ ０９５６ ０９５０ ０９５０ ０９８６ ０９８２ ０９８３ ０９２０ ０９１０ ０９１０

　　此外，表８给出了 ＲＥＤＭＳ在 Ｔ为前７ｓ及使用４
ｇｒａｍ序列时所需要的特征计算时间以及采用不同分类
算法所需要的训练时间和测试时间．特征计算时间是
将从全部测试样本所采集的 ＡＰＩ短序列生成特征向量
的时间，在实验中仅需要０２４８ｓ．另外，在本文实验中
获得最佳准确率的ＲＦ算法仅需要０００８ｓ和０００１ｓ的
训练及检测时间．因此，综合考虑采集时段、特征计算
时间和测试时间（三者相加即为方法对勒索软件的检

测时间），ＲＥＤＭＳ能够在数秒内判定一个软件是否为
勒索软件．

为进一步评估ＲＥＤＭＳ对勒索软件检测的准确率，
本文在表９中对比了文献［１１］、文献［１３］、文献［２３］的

检测结果．
表８　ＲＥＤＭＳ在Ｔ为前７ｓ且使用４ｇｒａｍ时的运行时间

时间（ｓ） ＮＢ ＳＶＭ ＭＬＰ ＫＮＮ ＲＦ

特征计算时间 ０２４８ ０２４８ ０２４８ ０２４８ ０２４８

训练时间 ０００３ ００１２ １３２５ ０００１ ０００８

测试时间 ０００１ ０００３ ００８５ ０００１ ０００１

检测时间 ７２４９ ７２５１ ７３３３ ７２４９ ７２４９

表９　不同勒索软件检测方法的准确率

方法 准确率（％） 检测时间（ｓ）

ＺＨＡＮＧ［１１］ ９７５ －

Ｇｕｏ［１３］ ９５ －

Ｍｏｒａｔｏ［２３］ ９９ ２０

ＲＥＤＭＳ（ＲＦ＋４ｇｒａｍ） ９８２ ７２

　　由表９可知，ＲＥＤＭＳ使用 ＲＦ算法及４ｇｒａｍ时能
够以７２ｓ的检测时间获得９８２％的准确率．文献［２３］
的方法在监控时段为２０ｓ时准确率为９９％，准确率略
优于本文方法，但从检测时间上看，ＲＥＤＭＳ所需的检测
时间明显优于文献［２３］的方法．文献［１１］与文献［１３］
的方法在本文测试集上所得的准确率分别为９７５％和
９５％，均低于ＲＥＤＭＳ．
５３２　未知勒索软件样本检测

本节主要给出 ＲＥＤＭＳ对未知勒索软件样本的检
测效果．本文将７８个勒索软件样本中来自１６个家族的
６４个勒索软件样本和４０个正常软件样本在 ＣＴＰ内调
用的ＡＰＩ短序列所计算出的特征向量作为训练集，将
１６个正常软件样本和未包含在训练集中的８个家族共
１４个勒索软件样本在ＣＴＰ内调用的ＡＰＩ短序列所计算
出的特征向量作为测试集．

表１０给出了ＲＥＤＭＳ在不同Ｔ下使用４ｇｒａｍ及五
种算法在未知勒索软件测试集上得到的准确率．
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表１０　ＲＥＤＭＳ在不同Ｔ下使用４ｇｒａｍ及五种算法对未知勒索软件
测试集的准确率

Ｔ（ｓ）　
算法　　　

２ ５ ７ １０

ＮＢ ０８５８ ０９０９ ０９０９ ０８６７

ＳＶＭ ０７３３ ０８００ ０８３３ ０８００

ＭＬＰ ０８６７ ０９２５ ０９６７ ０８８７

ＫＮＮ ０９１９ ０９００ ０９００ ０８６７

ＲＦ ０９３３ ０９３７ ０９６７ ０９００

　　由表１０可知，在使用４ｇｒａｍ划分序列的情况下，
当Ｔ为前 ２ｓ时，ＲＥＤＭＳ使用 ＲＦ获得的准确率为
９３３％；当Ｔ为前５ｓ时，ＲＥＤＭＳ的准确率可达９３７％；
当Ｔ为前７ｓ时 ＲＥＤＭＳ获得最佳准确率（９６７％）．为
进一步评估ＲＥＤＭＳ的准确率，本文将其与文献［１１］和
文献［１３］的方法进行对比，对比结果如表１１所示．

表１１　不同方法在未知勒索软件集上的准确率

方法 准确率（％） 检测时间（ｓ）

ＺＨＡＮＧ［１１］ ８３３ －

Ｇｕｏ［１３］ ９３３ －

ＲＥＤＭＳ（ＲＦ＋４ｇｒａｍ） ９６７ ７２

　　由表１１可知，ＲＥＤＭＳ能够以７２ｓ的检测时间在
未知软件测试集上能够获得９６７％的准确率，优于文
献［１１］和文献［１３］方法在相同数据集上得到的准确
率，这表明 ＲＥＤＭＳ优于文献［１１］和文献［１３］所提方
法，且能够以较高的准确率检测出未知勒索软件．

６　总结
　　本文通过分析多个勒索软件的运行机制，提出了
基于ＡＰＩ短序列的勒索软件早期检测方法，其引入一
个在勒索软件及时检测方面具有重要意义的概念———

ＣＴＰ．ＣＴＰ的提出明确了勒索软件早期检测需要满足的
时间要求，ＣＴＰ内采集的ＡＰＩ短序列的使用有利于及早
地检测出勒索软件．实验结果表明，本文所提出的 ＲＥ
ＤＭＳ使用４ｇｒａｍ及 ＲＦ算法时，能够在软件开始运行
后７２ｓ时分别以９８２％和９６７％的准确率检测出实
验中的已知和未知勒索软件样本．在后续工作中，我们
将致力于分析和检测锁屏型勒索软件．此外，也将探索
深度学习中长短期记忆网络和注意力机制等方法在勒

索软件检测中的应用．

参考文献

［１］ＢｒｉｄｇｅｓＬ．Ｔｈｅｃｈａｎｇｉｎｇｆａｃｅｏｆｍａｌｗａｒｅ［Ｊ］．ＮｅｔｗｏｒｋＳｅ
ｃｕｒｉｔｙ，２００８，２００８（１）：１７－２０．

［２］Ｓｙｍａｎｔｅｃ．２０１９ＩｎｔｅｒｎｅｔＳｅｃｕｒｉｔｙＴｈｒｅａｔＲｅｐｏｒｔ［ＥＢ／ＯＬ］．

ｈｔｔｐｓ：／／ｗｗｗ．ｓｙｍａｎｔｅｃ．ｃｏｍ／ｃｏｎｔｅｎｔ／ｄａｍ／ｓｙｍａｎｔｅｃ／ｄｏｃｓ／
ｒｅｐｏｒｔｓ／ｉｓｔｒ２４２０１９ｅｎ．ｐｄｆ，２０２００６２８．

［３］ＡｌＲｉｍｙＢＡＳ，ＭａａｒｏｆＭＡ，ＳｈａｉｄＳＺＭ．Ｒａｎｓｏｍｗａｒｅ
ｔｈｒｅａｔｓｕｃｃｅｓｓｆａｃｔｏｒｓ，ｔａｘｏｎｏｍｙ，ａｎｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ：ａ
ｓｕｒｖｅｙａｎｄｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，
２０１８，７４（５）：１４４－１６６．

［４］ＫｏｋＳＨ，ＡｂｄｕｌｌａｈＡ，ＪｈａｎｊｈｉＮＺ，ｅｔａｌ．Ｒａｎｓｏｍｗａｒｅ，
ｔｈｒｅａｔａｎｄｄｅｔｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓ：Ａｒｅｖｉｅｗ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｕｒｎａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ，２０１９，１９
（２）：１３６－１４６．

［５］ＫｏｋＳＨ，ＡｂｄｕｌｌａｈＡ，ＪｈａｎｊｈｉＮＺ，ｅｔａｌ．Ｐｒｅｖｅｎｔｉｏｎｏｆ
ｃｒｙｐｔｏｒａｎｓｏｍｗａｒｅｕｓｉｎｇａｐｒｅｅｎｃｒｙｐｔｉｏｎｄｅｔｅｃｔｉｏｎａｌｇｏ
ｒｉｔｈｍ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ，２０１９，８（４）：７９．

［６］ＳｇａｎｄｕｒｒａＤ，ＭｕｏｚＧｏｎｚáｌｅｚＬ，ＭｏｈｓｅｎＲ，ｅｔａｌ．Ａｕｔｏ
ｍａｔｅｄｄｙｎａｍｉｃａｎａｌｙｓｉｓｏｆｒａｎｓｏｍｗａｒｅ：ｂｅｎｅｆｉｔｓ，ｌｉｍｉｔａｔｉｏｎｓ
ａｎｄｕｓｅｆｏｒｄｅｔｅｃｔｉｏｎ［Ｊ］．ＣｒｙｐｔｏｇｒａｐｈｙａｎｄＳｅｃｕｒｉｔｙ，
２０１６，９：０３－２０．

［７］ＳａｎＣＣ，ＴｈｗｉｎＭ Ｍ Ｓ，ＨｔｕｎＮＬ．Ｍａｌｉｃｉｏｕｓｓｏｆｔｗａｒｅ
ｆａｍｉｌｙｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｕｌｔｉｃｌａｓｓ
ｃｌａｓｓｉｆｉｅｒｓ［Ｊ］．ＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，
２０１９，４１：４２３－４３３．

［８］任卓君，陈光，卢文科．基于 Ｎｇｒａｍ特征的恶意代码可
视化方法［Ｊ］．电子学报，２０１９，４７（１０）：２１０８－２１１５．
ＲＥＮＺｈｕｏｊｕｎ，ＣＨＥＮＧｕａｎｇ，ＬＵＷｅｎｋｅ．Ｍａｌｗａｒｅｖｉｓｕ
ａｌｉｚａｔｉｏｎｍｅｔｈｏｄｓｂａｓｅｄｏｎＮｇｒａｍｆｅａｔｕｒｅｓ［Ｊ］．ＡｃｔａＥｌｅｃ
ｔｒｏｎｉｃａＳｉｎｉｃａ，２０１９，４７（１０）：２１０８－２１１５．（ｉｎＣｈｉｎｅｓｅ）

［９］ＺｈａｎｇＷ，ＹｏｓｈｉｄａＴ，ＴａｎｇＸ．ＡｃｏｍｐａｒａｔｉｖｅｓｔｕｄｙｏｆＴＦ
ＩＤＦ，ＬＳＩａｎｄｍｕｌｔｉｗｏｒｄｓｆｏｒｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｊ］．Ｅｘｐｅｒｔ
ＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０１１，３８（３）：２７５８－２７６５．

［１０］李鹏伟，姜宇谦，薛飞扬，黄佳佳，徐超．一种基于深度
学习的强对抗性 Ａｎｄｒｏｉｄ恶意代码检测方法［Ｊ］．电子
学报，２０２０，４８（８）：１５０２－１５０８．
ＬＩＰｅｎｇｗｅｉ，ＪＩＡＮＧＹｕｑｉａｎ，ＸＵＥＦｅｉｙａｎｇ，ＨＵＡＮＧ
Ｊｉａｊｉａ，ＸＵＣｈａｏ．Ａｒｏｂｕｓｔａｐｐｒｏａｃｈｆｏｒａｎｄｒｏｉｄｍａｌｗａｒｅ
ｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２０２０，４８（８）：１５０２－１５０８．（ｉｎＣｈｉｎｅｓｅ）

［１１］ＺｈａｎｇＨ，ＸｉａｏＸ，ＭｅｒｃａｌｄｏＦ，ｅｔａｌ．Ｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｒａｎ
ｓｏｍｗａｒｅｆａｍｉｌｉｅｓｗｉｔｈｍａｃｈｉｎｅｌｅａｒｎｉｎｇｂａｓｅｄｏｎＮｇｒａｍ
ｏｆｏｐｃｏｄｅｓ［Ｊ］．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，
２０１９，９０：２１１－２２１．

［１２］ＨａｒｒｉｎｇｔｏｎＰ．ＭａｃｈｉｎｅＬｅａｒｎｉｎｇｉｎＡｃｔｉｏｎ［Ｍ］．ＵＳＡ：
ＭａｎｎｉｎｇＰｕｂｌｉｃａｔｉｏｎｓＣｏ，２０１２．１２２－１３６．

［１３］郭春，陈长青，申国伟，蒋朝惠．一种基于可视化的勒索
软件分类方法［Ｊ］．信息网络安全，２０２０，２０（４）：３１
－３９．
ＧＵＯＣｈｕｎ，ＣＨＥＮＣｈａｎｇｑｉｎｇ，ＳＨＥＮＧｕｏｗｅｉ，ｅｔａｌ．Ａ
ｒａｎｓｏｍｗａｒｅｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｖｉｓｕａｌｉｚａｔｉｏｎ
［Ｊ］．ＮｅｔｉｎｆｏＳｅｃｕｒｉｔｙ，２０２０，２０（４）：３１－３９．（ｉｎＣｈｉ
ｎｅｓｅ）

４９５



第　３　期 陈长青：基于ＡＰＩ短序列的勒索软件早期检测方法

［１４］ＳｈａｒｍａＳ，ＳｉｎｇｈＳ．ＴｅｘｔｕｒｅＢａｓｅｄａｕｔｏｍａｔｅｄＣｌａｓｓｉｆｉｃａｔｉｏｎ
ｏｆＲａｎｓｏｍｗａｒｅ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｌｉｎｋ．ｓｐｒｉｎｇｅｒ．ｃｏｍ／ａｒ
ｔｉｃｌｅ／１０．１００７／ｓ４００３１０２０００４９９ｗ．２０２０１０３１．

［１５］ＣｈｏｕｄｈａｒｙＳＰ，ＶｉｄｙａｒｔｈｉＭＤ．Ａｓｉｍｐｌｅｍｅｔｈｏｄｆｏｒｄｅ
ｔｅｃｔｉｏｎｏｆｍｅｔａｍｏｒｐｈｉｃｍａｌｗａｒｅｕｓｉｎｇｄｙｎａｍｉｃａｎａｌｙｓｉｓ
ａｎｄｔｅｘｔｍｉｎｉｎｇ［Ｊ］．ＰｒｏｃｅｄｉａＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１５，
５４：２６５－２７０．

［１６］ＤａｍｏｄａｒａｎＡ，ＴｒｏｉａＦＤ，ＶｉｓａｇｇｉｏＣＡ，ｅｔａｌ．Ａｃｏｍｐａｒｉ
ｓｏｎｏｆｓｔａｔｉｃ，ｄｙｎａｍｉｃ，ａｎｄｈｙｂｒｉｄａｎａｌｙｓｉｓｆｏｒｍａｌｗａｒｅ
ｄｅｔｅｃｔｉｏｎ［Ｊ］．ＣｏｍｐｕｔｅｒＶｉｒｏｌｏｇｙａｎｄＨａｃｋｉｎｇＴｅｃｈ
ｎｉｑｕｅｓ，２０１７，１３（１）：１－１２．

［１７］ＨａｍｐｔｏｎＮ，ＢａｉｇＺ，ＺｅａｄａｌｌｙＳ．Ｒａｎｓｏｍｗａｒｅｂｅｈａｖｉｏｕｒａｌ
ａｎａｌｙｓｉｓｏｎｗｉｎｄｏｗｓｐｌａｔｆｏｒｍｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎ
ＳｅｃｕｒｉｔｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１８，４０：４４－５１．

［１８］ＫｈａｒａｚＡ，ＡｒｓｈａｄＳ，ＭｕｌｌｉｎｅｒＣ，ｅｔａｌ．ＵＮＶＥＩＬ：Ａｌａｒｇｅ
ｓｃａｌｅ，ａｕｔｏｍａｔｅｄａｐｐｒｏａｃｈｔｏｄｅｔｅｃｔｉｎｇｒａｎｓｏｍｗａｒｅ［Ａ］．
２５ｔｈＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ［Ｃ］．Ａｕｓｔｉｎ，ＴＸ：Ａｓ
ｓｏｃｉａｔｉｏｎ，２０１６．７５７－７７２．

［１９］ＶｉｎａｙａｋｕｍａｒＲ，ＳｏｍａｎＫＰ，ＶｅｌａｎＫＫ，ｅｔａｌ．Ｅｖａｌｕａｔｉｎｇ
ｓｈａｌｌｏｗａｎｄｄｅｅｐｎｅｔｗｏｒｋｓｆｏｒｒａｎｓｏｍｗａｒｅｄｅｔｅｃｔｉｏｎａｎｄ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｓ
ｉｎＣｏｍｐｕｔｉｎｇ，ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｎｆｏｒｍａｔｉｃｓ（ＩＣＡＣ
ＣＩ）［Ｃ］．Ｃｒｏａｔｉａ：ＩＥＥＥ，２０１７．２５９－２６５．

［２０］ＬｅＣｕｎＹ，ＢｅｎｇｉｏＹ，ＨｉｎｔｏｎＧ．Ｄｅｅｐｌｅａｒｎｉｎｇ［Ｊ］．Ｎａ
ｔｕｒｅ，２０１５，５２１（７５５３）：４３６－４４４．

［２１］ＦｅｎｇＹ，ＬｉｕＣ，ＬｉｕＢ．Ｐｏｓｔｅｒ：ＡＮｅｗＡｐｐｒｏａｃｈｔｏＤｅｔｅｃ
ｔｉｎｇＲａｎｓｏｍｗａｒｅｗｉｔｈＤｅｃｅｐｔｉｏｎ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／１７３．
２３６．１８６．２０１／ＴＣ／ＳＰ２０１７／ｐｏｓｔｅｒａｂｓｔｒａｃｔｓ／ＩＥＥＥＳＰ１７＿
Ｐｏｓｔｅｒｓ＿ｐａｐｅｒ＿２６．ｐｄｆ．２０２００９２４．

［２２］ＳｃａｉｆｅＮ，ＣａｒｔｅｒＨ，ＴｒａｙｎｏｒＰ，ｅｔａｌ．Ｃｒｙｐｔｏｌｏｃｋ（ａｎｄｄｒｏｐ
ｉｔ）：Ｓｔｏｐｐｉｎｇｒａｎｓｏｍｗａｒｅａｔｔａｃｋｓｏｎｕｓｅｒｄａｔａ［Ａ］．ＩＥＥＥ
３６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ
Ｓｙｓｔｅｍｓ（ＩＣＤＣＳ）［Ｃ］．ＮａｒａＪａｐａｎ：ＩＥＥＥ，２０１６．３０３
－３１２．

［２３］ＭｏｒａｔｏＤ，ＢｅｒｒｕｅｔａＥ，ＭａｇａａＥ，ｅｔａｌ．Ｒａｎｓｏｍｗａｒｅｅａｒｌｙ
ｄｅｔｅｃｔｉｏｎｂｙｔｈｅａｎａｌｙｓｉｓｏｆｆｉｌｅｓｈａｒｉｎｇｔｒａｆｆｉｃ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＮｅｔｗｏｒｋａｎｄＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１８，１２４：１４
－３２．

［２４］吴玉佳，李晶，宋成芳，常军．基于高效用神经网络的文
本分类方法［Ｊ］．电子学报，２０２０，４８（２）：２７９－２８４．
ＷＵＹｕｊｉａ，ＬＩＪｉｎｇ，ＳＯＮＧＣｈｅｎｇｆａｎｇ，ＣＨＡＮＧＪｕｎ．
Ｈｉｇｈｕｔｉｌｉｔｙｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｊ］．Ａｃ
ｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０２０，４８（２）：２７９－２８４．（ｉｎＣｈｉ
ｎｅｓｅ）

［２５］ＳｉｎｇｈＫ，ＡｇｒａｗａｌＳ．Ｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓｏｆｆｉｖｅｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓｆｏｒＩＰｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ａ］．Ｉｎｔｅｒ
ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｅｒｇｉｎｇＴｒｅｎｄｓｉｎＮｅｔｗｏｒｋｓａｎｄ
ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＥＴＮＣＣ）［Ｃ］．Ｕｄａｉｐｕｒ，Ｉｎ
ｄｉａ：ＩＥＥＥ，２０１１．３３－３８．

作者简介

陈长青　男，１９９７年出生，硕士研究生，
ＣＣＦ学生会员，主要研究方向为计算机网络与
信息安全．
Ｅｍａｉｌ：ｃｃｑ＿ｓｔｕｄｙ＠１６３．ｃｏｍ

郭　春（通信作者）　男，１９８６年出生，博
士，副教授，ＣＣＦ会员，主要研究领域为数据挖
掘、入侵检测、恶意代码检测．
Ｅｍａｉｌ：ｇｃ＿ｇｚｅｄｕ＠１６３．ｃｏｍ

５９５


